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Hoy en dia, casi la mayoria de las y los adolescentes en Bolivia usan
internet, pero no todos lo hacen de la misma manera ni con las mismas
oportunidades. Este estudio busca entender qué riesqos enfrentan y qué
beneficios pueden aprovechar en el mundo digital.

Algunos datos clave:

e No hay informacion oficial sobre la violencia facilitada por la
tecnologia en adolescentes ni tampoco sobre violencia on line.

®* No existe especificidad en las normas bolivianas para
proteger a adolescentes de los riesgos en internet.

* (on esta investigacion, queremos ayudar a crear un entor-
no digital mas sequro y accesible para todas las ninas, ninos y
adolescentes.
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ETODOLOGIA

La investigacion adoptd un enfoque mixto, combinando meto-
dologias cuantitativas y cualitativas para obtener un panorama
integral sobre los riesgos y oportunidades del uso de las TIC en
ninas, ninos y adolescentes de Bolivia.

Participantes: 1,200 adolescentes, 600 hombresy 600 mu-

jeres, de 13 a 17 afos, usuarios de internet en los dltimos tres
meses.

Muestreo: Representativo a nivel nacional, con estratificacion
por tamano de municipio, género y edad.

Instrumento: Encuesta cara a cara con 66 preguntas basadas
en el instrumento Global Kids Online (GKO).

Temas analizados:
Acceso y uso de internet
Habilidades digitales
Riesgos, oportunidades

Comunicacion y bienestar



VESTIGACION
CUALITATIVA

Participantes: 144 ninas, ninos y adolescentes de La Paz, El

Alto, Santa Cruz, Sucre y Tarija; ademas de 13 padres y madres
de familia.

Intrumentos: Se realizaron 16 grupos focales, en los cuales se
utilizé la metafora del semaforo para organizar las preguntas y
facilitar la conversacion:

Riesgos: Experiencias negativas como acoso o
contenido inapropiado.

Oportunidades: Beneficios como aprendizaje y
socializacion.

Mediacion parental: C6mo las familias y es-
cuelas guian el uso de internet.

Gracias a este enfoque, pudimos ver el panorama
completo:
Entender tanto los datos generales sobre el uso

de internet en adolescentes, como sus experien-
cias personales, proporcionando datos solidos
para el desarrollo de estrategias de proteccion y
aprovechamiento de las TIC.
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Acceso: Se refiere a qué tan facil es conectarse a
internet, considerando el tipo de conexidn, los dis-
positivos disponibles, los lugares desde donde se
accede y las barreras que pueden impedirlo.

Uso: Se trata de qué aplicaciones utilizan las y los
adolescentes y con qué frecuencia lo hacen.
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APLICACIONES Y PLATAFORMAS

Mas usadas

83.47% 80,05% 76,65%
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"El celular es mas portable y
mas facil de usar al mismo
tiempo."

(Grupo focal, nifio de 11a 12
afios, Tarija)

(Grupo focal, nifio de 11a 12
afios, Santa Cruz)

“El vicio viene porque,
sobre todo, TikTok y otras

aplicaciones con videos
cortos son un gancho para
las personas.”




Mas frecuentes entre mujeres, después de Mas frecuentes entre hombres, después de
WhatsApp. WhatsApp.
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IGITALES

Segun la definicion de Global Kids Online, las habilidades digitales
son las capacidades que tienen las y los adolescentes para usar
internet y sus dispositivos de manera sequra y efectiva. No solo
se trata de saber navegar, sino también de proteger su privaci-
dad, buscar informacion confiable y crear contenido.

Se dividen en cinco tipos:

@ Saber configurar la pri-
vacidad, reconocer sitios web seguros y proteger sus

datos en linea.

Manejar  funciones
®

basicas de aplicaciones y dispositivos, como descargar
archivos o instalar apps.

@ Encontrar

V7, informacion en internet, elegir palabras clave adecua-
das y verificar si una fuente es confiable.

))) Administrar su perfil en redes
8 sociales, eliminar contactos y bloquear o denunciar
usuarios problematicos.

O Crear

o,
Se0e%

Nt Y compartir videos, imdgenes o textos en internet,
editarlos y publicarlos en redes.
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PERCEPCION GENERAL
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EL GENERO INFLUYE EN LAS
HABILIDADES DIGITALES?

En general, hombres y mujeres se sienten igual de
capaces en el uso de internet. La Unica diferencia esta
en sequridad digital, donde el 48,5 de los hombres
creen tener un nivel alto de habilidades digitales, frente
al 40,5 de las mujeres.

(Grupo focal,
adolescentes mujeres de
13 a 15 aiios, Sucre)



La mediacion es el conjunto de estrategias que las madres,
padres, profesores o amigos utilizan para guiar y regular el uso de
internet en las y los adolescentes.

Mediacidn activa: Implica acompanar, educar y motivar
un uso sequro y responsable de internet, ofreciendo
orientacion y apoyo.

Mediacidn restrictiva: Se enfoca en establecer reglas y
limites, como controlar el tiempo de conexidn o restrin-
gir el acceso a ciertos contenidos.
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MEDIACION
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Parental Parental Amigos Profesores

La mediacidn, ya sea activa o restrictiva, enfrenta im-
portantes desafios en el contexto actual:

La mediacion activa enfrenta también desafios
significativos porque requiere tiempo, habilida-
des comunicativas y conocimientos digitales, lo
cual puede representar una barrera para muchas
familias.

o Menos restricciones, mas habilidades: Cuando
la mediacion parental restrictiva es baja, mas
adolescentes desarrollan un nivel alto en sequ-
ridad (50,66%), operaciones digitales (81,36%)
y creacion de contenido (47,77%).

O Mas restricciones, menos confianza: Con una
mediacion restrictiva alta, la percepcion de tener
un nivel alto en estas habilidades baja.

Restrictiva

Restrictiva  79.67%
M7=

13_-14 15-17
ANOS  ANOS
—

Profesores



Muchos padres intentan regular el uso de inter-
net con reglas estrictas o quitando los disposi-
tivos como medida disciplinaria, pero esto no
siempre funciona, ya que algunos adolescentes
logran eludir estas restricciones.

Aunque algunos padres dan consejos puntua-
les sobre sequridad digital, no acompanan ni
supervisan regularmente el uso de internet de
sus hijos, dejando a las y los adolescentes sin
una guia continua.

Aunque los padres y madres reconocen la nece-
sidad de orientar a sus hijos, muchas veces care-
cen de las herramientas necesarias o enfrentan
barreras relacionadas con el crecimiento y auto-
nomia de los adolescentes.

Por su parte, las y los adolescentes, si bien va-
loran cierta orientacion, tienden a gestionar de
manera independiente su vida digital, lo que
evidencia la necesidad de fortalecer sus compe-
tencias criticas.

Mas que imponer controles, los esfuerzos deben
orientarse a construir una mediacion relacional,
flexible y adaptativa, que convoque a todos los
actores del sistema de proteccion.
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Son los usos positivos que las y los adolescentes
pueden aprovechar en linea, como aprender, comu-
nicarse, participar en su comunidad, crear contenido,
entretenerse y acceder a informacion util.



DIVERSION EN INTERNET
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EDUCACION Y APRENDIZAJE
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Utilizan el internet con fines educativos.
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PARTICIPACION COMUNITARIA

Lo utilizan para generar comunidad en redes sociales.
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Los son situaciones que podrian traer consecuen-
cias negativas, como problemas de seguridad, violacidon de
privacidad o encontrarse con personas desconocidas en linea.

Las pueden incluir la exposicion a con-
tenido que resulte incdmodo, el uso inapropiado de informacion
personal o la recepcidn de mensajes con contenido inadecuado,
como material explicito o de indole sexual.




CANTIDAD DE VECES QUE LOS ADOLESCENTES PASAN POR
EXPERIENCIAS NEGATIVAS EN INTERNET
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han vivido situaciones
que les hicieron sentir mal.

APOYO TRAS EXPERIENCIAS NEGATIVAS

habla con su madre/padre
cuando se siente mal.

&

habla con su amiga o amigo.

No busca ayuda
de nadie.



TUVO CONTACTO CON ALGUIEN QUE NO
HABIA VISTO EN PERSONA
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EDAD DE LAS PERSONAS QUE CONOCIERON

Deeste 14,29%,
» el 10% delasylos
adolescentes reporté
haberse sentido mal.
Alguien de edad Un adulto.
similar.

EXPOSICION A CONTENIDO NEGATIVO

Porcentaje de adolescentes que vieron publicaciones con contenido negativo para su edad.
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Formas de Formas Anorexia, Mensajes Imagenes
herirse de cometer bulimia. discriminatorios violentas o

o danarse. suicidio. o violentos. sangrientas.

NOTA: En todos los casos las mujeres adolescentes presentaron mayor riesgo
de estar expuestas a estos tipos de contenido.



USO INDEBIDO DE INFORMACION PERSONAL

19,80~

Reporta que alguien us6 su Indica que alguien Reporta que alquien creo una
|nformaC|pn personal de accedid a su contraena sin su pagina o imagen sobre el
forma inadecuada. permiso. adolesente que fue ofensiva.

MENSAJES CON CONTENIDO SEXUAL

Porcentajes de adolescentes que recibieron mensajes
con contenido sexual por internet.

15-17 HOMBRE MUJERES

Porcentajes de adolescentes que enviaron o reenviaron
mensajes con contenido sexual por internet.

13-14 15-17 HOMBRES MUJERES
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HALLAZGOS

Interacciones en linea con desconocidos:

Las y los adolescentes son conscientes de los
peligros de hablar con extranos en internet,
como el acoso o incluso la trata de personas.

Por lo general, las conversaciones con des-
conocidos suelen ser cortas y se dan prin-
cipalmente en juegos en linea. Pero al-
gunos buscan mantener la relacion 'y
siguen en contacto en otras redes sociales.

A veces, si sienten que la persona es confiable,
pueden pensar en conocerse en persona. Sin
embargo, las ninas y adolescentes suelen ser
mas cuidadosas y toman mas precauciones an-
tes de aceptar un encuentro en persona, a dife-
rencia de los varones.




(Grupo focal, nino de 11a
12 anos, Santa Cruz)

(Grupo focal, mujer adolescente
de 13 a 15 aios, Santa Cruz)



VIOLENCIA FACILITADA




ADOLESCENTES QUE FUERON ViCTIMAS DE
BULLYING O CYBERBULLYING

MALTRATO OFENSIVO CARA A CARA VS. EN LINEA®

*Adolescentes hombres y mujeres de 13 a 17 arios.
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VIOLENCIA SEXUAL FACILITADA POR LA TECNOLOGIA

Porcentaje de adolescentes que recibio o vio un mensaje, foto
o video sexual de alguien sin consentimiento.

13-1;, 15_,7 HOMBRES MUJERES
ANOS ANOS 15.17% 17,67%

Porcentaje de adolescentes a quienes les solicitaron en internet
hablar sobre actos sexuales cuando no lo deseaban

HOMBRES MUJERES

13-14 15-17
ANOS ANOS 1,67 10.67%

Porcentaje de adolescentes a quienes, en Internet, alguien
les pidio hacer algo sexual que no deseaban hacer.

HOMBRES MUJERES
13-14 15-17
ANOS ANOS 2,33% 6,50%




Porcentaje de adolescentes a quienes alguien les pidid, en Internet, enviar
una foto o video mostrando sus partes privadas cuando no deseaban hacerlo.

. HOMBRES MUJERES
oS 1,17 7.33%

HALLAZGOS PRINCIPALES
SOBRE LA VIOLENCIA SEXUAL
FACILITADA POR LA TECNOLOGIA

Aungque la violencia sexual facilitada por la tecnologia
afecta a todas las personas, las mujeres experimentan
mayor frecuencia y gravedad, enfrentando acoso, difu-
sion de imagenes sin consentimiento y manipulacion
en relaciones de pareja.

Plataformas como Instagram, Facebook y TikTok son
espacios donde ocurren comentarios sexualizados,
envio de fotos no solicitadas y chantajes con image-
nes intimas, lo que pone en riesgo la sequridad de los
adolescentes.



(Grupo focal, adolescente
de 16 a 17 aiios, Santa Cruz)

(Grupo focal, adolescente de
13 a 15 aiios, Tarija)



ANALISIS
INTERSECCIONAL



En un equipo deportivo, cada jugador tiene diferentes
posiciones y responsabilidades. Algunos tienen ventajas,
como mas entrenamiento o mejores condiciones para
jugar, mientras que otros pueden enfrentar mas dificul-
tades, como falta de recursos o barreras para entrar al
equipo.

La metodologia INTERSECCIONAL nos ayuda a enten-
der por qué algunos jugadores tienen mas ventajas que
otros y cdmo se pueden hacer cambios para que el juego
sea mas equitativo para todos.

Por ello, en esta investigacidn se realizd un andlisis
comparativo entre grupos, tomando a los hombres de
15 a 17 anos, con nivel socieconémico alto y no per-
teneciente a pueblos indigenas como los “jugadores”
con mejores condiciones (grupo de referencia).

A continuacion, se presentaran graficos que muestran,
en términos numéricos, el nivel de riesgo de cada gru-
po, lo que permite visualizar qué adolescentes enfrentan
mayores dificultades en el uso de las TICS.



El analisis mostroé dos grandes brechas:

Los hombres tienen mas desventajas en habilidades
digitales y oportunidades en el uso de las TIC.

Los adolescentes de 13 a 14 anos y de nivel socioecondmico bajo,
no indigenas (en comparacion al grupo de referencia) son los mas
afectados. Los varones tienen 8,42 veces mds desventaja en se-
guridad digital y 2 veces mas de desventaja en actividades como
educacion, comunicacion e informacion en linea.

. 8,42
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No contar con habilidades digitales suficientes de seguridad.
Habilidades digitales de generacion de contenidos insuficientes.

Bajo nivel de mediacion restrictiva de profesores.

No realizar actividades de educacion y aprendizaje a través de las TICS.
No realizar actividades de comunicacion a través de las TICS.

No realizar actividades de generacion de contenido a través de las TICS.
No realizar actividades de informacion a través de las TICS.

00000000

No realizar actividades de participacion comunitaria a través de las TICS.



1. Las MUJERES del mismo grupo (en comparacion al gru-
po de referencia) tienen 9,52 veces mas de desventaja
en habilidades digitales operacionales y 6,31 veces mas
en sequridad digital, lo que limita su uso seguro y auto-
nomo de internet.

Mujer 13-14 afios Nivel socioecondmico bajo No indigena

6,31

32
6,58

21 9,52

No contar con habilidades digitales suficientes de seguridad.
No contar con habilidades digitales operacionales suficientes.
Habilidades digitales de generacion de contenidos insuficientes.

Habilidades digitales sociales insuficientes.
No realizar actividades de educacidn y aprendizaje a través de las TICs.



2. Las mujeres enfrentan mayores riesgos de violencia facilitada
por la tecnologia.

Las adolescentes de 13 a 14 anos, nivel socioecondmico bajo y no indige-
nas (en comparacion al grupo de referencia), son el grupo mas vulnera-
ble, con 9 veces mas riesgo de que les soliciten fotos o videos intimos.
Otros grupos de mujeres también presentan altos niveles de riesgo, es-
pecialmente en situaciones de coercion para realizar actos sexuales sin su
consentimiento.

PEDIRLES QUE MANDEN UNA FOTO
O VIDEO CON CONTENIDO SEXUAL

436
431
5,64
GRUPOS DE MAYOR RIESGO
®

Mujer, 13-14 anos
Nivel socioeconémico bajo

Muijer, 15-17 anos
Nivel socioeconémico bajo

=pPe =hPe

No indigena

Muijer, 13-14 anos
Nivel socioecondmico alto
No indigena

?

Indigena

Muijer, 15-17 anos
Nivel socioeconémico bajo
No indigena
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PEDIRLE HACER ALGO QUE LA
ADOLESCENTE NO QUERIA

4’31 4’76

1,48

GRUPOS DE MAYOR RIESGO

- Muijer, 13-14 anos
Nivel socioecondmico alto
Indigena

Nivel socioeconémico alto Nivel socioeconémico bajo

] ) .
Mujer, 13-14 anos Mujer, 15-17 afos
No indigena II No indigena



PEDIRLE HABLAR SOBRE ACTOS
SEXUALES SIN CONSENTIMIENTO

GRUPO DE MAYOR RIESGO

Muijer, 15-17 anos
Nivel socioecondmico alto
Indigena

( 37 G )







Las experiencias de ninas, ninos y adolescentes es-
tan profundamente entrelazadas con el uso de las
TIC, integrando sus mundos en lineay fuera delinea
en la vida cotidiana, las relaciones y el aprendizaje.

Las dinamicas de interaccion social han sido
transformadas por el entorno digital, dan-
do lugar a nuevas formas de relaciona-
miento y redefiniendo categorias como “ami-
go’ o “desconocido”, lo que exige repensar las
estrategias tradicionales de proteccion infantil.

La violencia facilitada por la tecnologia muchas ve-
ces esta siendo normalizada en las experiencias de
las ninas, ninos y adolescentes, lo que dificulta su
reconocimiento y visibilizacion, tanto por ellos mis-
MOS como por su entorno cercano.

En el caso de la violencia sexual facilita-
da por la tecnologia las ninas y a las ado-
lescentes son las  principales  afectadas.

Los algoritmos y plataformas digitales contribu-
ven estructuralmente a la reproduccion y norma-
lizacidn de contenidos violentos, sexistas o discrimi-
natorios, limitando la capacidad de las ninas, ninos y
adolescentes para identificar situaciones de riesgo.



A pesar de vivir experiencias negativas en in-
ternet, 3 de cada 10 adolescentes hombres y
mujeres no buscan ayuda en nadie, siendo los
varones quienes muestran mayor tendencia al
silencio frente a las violencias digitales, reforzan-
do patrones de género en la gestion del riesgo.

La mediacion en el uso de internet presenta
desafios importantes: recae casi exclusivamente
en las familias, se caracteriza por técnicas princi-
palmente restrictivas, y enfrenta una brecha ge-
neracional que limita su efectividad. La proteccion
en entornos digitales requiere la participacion con-
junta de familias, escuelas, Estado y plataformas
tecnoldgicas.
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